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WIRELESS PRODUCTS & SOLUTIONS

1.INTRODUCTION
1.1. DESCRIPTION
La brique de mise a jour a distance par lot de capteurs vient se rajouter a I'offre KARE pour former |'offre KARE+.
Ce «+» permet de configurer ou faire évoluer le firmware embarqué des capteurs adeunis a déployer ou déja déployés.

A l'aide de I'application «KARE+ manager» et du dongle USB, I'utilisateur peut adresser un ou plusieurs capteurs de méme modele (jusqu'a
150) pour les faire évoluer simultanément.

La mise a jour par les airs peut étre utilisée lors de 3 étapes de la vie du capteur :

®) (7)) (&

N.B: Tous les éléments concernant la plateforme de supervision a distance des capteurs adeunis KARE sont dans la documentation qui lui est
dédiée.

1.2. ELEMENTS NECESSAIRES POUR LA MISE A JOUR PAR LES AIRS

Pour effectuer une mise a jour avec KARE+, il faut :

u .))
_|_ ﬂ _|_ h _|_ I
L = ]
ORDINATEUR/TABLETTE
, , , ProDUITS cOMPA-
AVEC APPLICATION DoNGLE USB CLES SECURISEES

TIBLES ACTIVES
KARE+ MANAGER
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1.3. QUEL EST LE PROCESSUS ?

Le principe de la mise a jour a distance avec |'application est simple :

=nf

PREPARER LA CONFIGU- . . RELANCER LA MISE A
RATION SUR SON APPLI- ANCER LA MISE A JOUR JOUR POUR LES CAPTEURS

CATION KARE+ MANAGER (ENVIRON 5 MIN PAR SESSION)
(SUR PLACE OU PAR AVANCE) RESTANTS

RECOMMENCER AVEC
UN MODELE DE CAPTEUR
DIFFERENT

. (S1 NECESSAIRE)

)

SE DEPLACER POUR ATTEINDRE

LE RESTE DES CAPTEURS
(SELON TYPO DU BATIMENT)

SE RENDRE SUR LE SITE
OU SE TROUVENT LES
PRODUITS CONCERNES

1.4. SPECIFICATIONS A RESPECTER

Voici les spécifications a respecter :
e Distance maximum entre le dongle USB et les produits de 30 métres en intérieur, 1500 métres en extérieur
e Maximum 2 étages a la fois
e Jusqu'a 150 capteurs de méme modéle simultanément (réseau LoRa et Sigfox considérés comme produits différents)
e Comme tout élément avec radio, fonctionne mal a travers I'eau, le béton armé, le bois ou le métal

Jusqu’a

150

capteurs de
méme modéeéle
simultanément

N N\
<((I.j}/‘
30 métres/ \500 métres

Conseils pour se positionner correctement

Respecter les spécifications ci-dessus
Eviter de se positionner derriére des barriéres radio (béton, bois, métal..)

e Privilégier un positionnement optimal pour un sous-ensemble de capteurs plutét que d'essayer de couvrir I'ensemble des capteurs en une
fois.

6 produits en limite de portée radio et
donc assujettis a échec de la mise a jour

1 seul produit hors zone a traiter
dans une relance de session
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WIRELESS PRODUCTS & SOLUTIONS

2. PREPARER UNE MISE A JOUR

Pour déployer une mise a jour sur ses capteurs, il est nécessaire de préparer une ou plusieurs sessions. Ces sessions peuvent étre créées par
avance, sur site ou partagées. Une session de mise a jour peut concerner : la mise a jour de la clé d'appairage, la mise a jour du firmware ou la
mise a jour de la configuration.

2.1. METTRE A JOUR UNE CONFIGURATION

) comfortorafotzadeunis - Bloc-notes W
Fichier Edition Format Affichage Aide 20
pe1ss2oeesee1Ece RE+ » SessionslDs RE+ » SessionslDs
0018520000001EC1
0013520000001ECE ~ ~
00188200000204F0 Mom Mom ¥
00185200000204F1 _> Prepare an update 1
00185200000204F 2 2 comfortlorafotaadeunis |5 comfortlorafotaadeunis operation
0018820000020500
0018520000020501 °
Loading...
Lister les IDs des pro- Créer et sauvegarder Déplacer ce fichier Ouvrir application Cliquer sur «Start» dans
duits a mettre a jour un fichier .txt avec liste dans le fichier source KARE+ Manager «Prepare an update
des IDs des produits «Configs» de I'applica- operation» puis «+»
concernés™ tion KARE+ Manager
Documents\Adeunis\KARE+ manager\Configs
" Product selection Product selection Product selection
- - = 9 | o = e o - <
’::;,BZBMAPRGJsm,wzoww«cmmended)v O sirox ’ Create a new configuration for your product
Modifier les registres a Sélectionner la version Sélectionner le réseau Sélectionner le type de Choisir «Create a new
mettre a jour™* de logiciel actuelle de de vos produits produit a mettre a jour configuration for your
vos produits product»
HE Security [T = - ot
Choose file to import
1 g Import list of products to update (txt file containing . L ort list of products to update (txt file containing
—> ~ SUBMIT —3> — il " |, produc I
Cliquer sur «Submit» Cliquer sur la fleche Cliquer sur le rond vert Sélectionner le fichier Vérifier le nombre de
une fois les modifica- pour continuer pour charger le fichier correspond aux produits  produits et cliquer sur la
tions terminées .txt contenant la liste a mettre a jour dans fleche pour continuer

des IDs concernés cette session

[ e TETOTESOeuEeroeE

)
s ow e

Session will be saved to: C:\Users\OPT\Documer

o e
La session apparait dans Cliquer sur «Save Donner a minima un
la liste des sessions session» nom a la session

*un ID par ligne, un fichier par modéle de produit et par réseau (LoRaWAN ou sigfox)
** ne modifier que les registres qui sont a mettre a jour pour éviter d'alourdir la session avec des paramétres inutiles
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WIRELESS PRODUCTS & SOLUTIONS

2.2. METTRE A JOUR UN LOGICIEL

) comtortorafotsadeunis - Bloc-netes W
Fichier Edition Format Affichage Aide 20
po18320000001£Ce RE+ » SessionslDs RE+ » SessionslDs
0018820000001EC1
0018520000001EC6 ~ ~
©0185200000204F0 Mom Mom “
©0188200000204F1 — § — ) Prepare an update _—
0018526000020472 comfortlorafotaadeunis comfaortlorafotaadeunis operation
0018520000020500
0018820000020501 °
Loading...
Lister les IDs des pro- Créer et sauvegarder Déplacer ce fichier Ouvrir application Cliquer sur «Start» dans
duits a mettre a jour un fichier .txt avec liste dans le fichier source KARE+ Manager «Prepare an update
des IDs des produits «Configs» de I'applica- operation»
concernés™ tion KARE+ Manager
Documents\Adeunis\KARE+ manager\Configs
E— =1 e .
B - s ..d Change the software of my product
Change the software of my product froc ?
Import list of products to update (.txt file containing :: =
— S -« & - - - -«

m = Create a new configuration for your product
Create a new configuraton for your
ate a new configuration for your product 9 9 ‘

Cliquer sur le rond vert Vérifier le firmware Sélectionner le fichier Choisir «Change the Cliquer sur le «+» en
pour charger le fichier sélectionné et cliquer .pkg a charger dans software of my product» bas a droite dans
.txt contenant la liste sur la fleche pour votre produit «Session list»

des IDs concernés continuer

ort list of products to update (txt file containing
Cancel oK F Session will be saved to: C:\Users\OPT\Docu
B &
Sélectionner le fichier Vérifier le nombre de Donner a minima un Cliquer sur «Save La session apparait dans
correspond aux produits  produits et cliquer sur la nom a la session session» la liste des sessions
a mettre a jour dans fleche pour continuer

cette session

NOTE : Il n'est pas possible de mettre a jour le firmware et la configuration de produits dans une méme session. Il est nécessaire de créer 2
sessions distinctes et de les exécuter successivement.

7 of 1



2)adeunis

KARE+ Manager - Guide utilisateur / User guide version V1.0.0
WIRELESS PRODUCTS & SOLUTIONS

2.3. CHANGER LA CLE D’APPAIRAGE DE SES PRODUITS

Lors de la réception de vos produits, une clé d'appairage aléatoire a été prédéterminée par adeunis et fournie avec les produits afin que ceux-ci
puissent, dés réception, communiquer par radio avec le dongle USB fourni.

Il vous est possible de venir modifier cette clé*. Pour cela, merci de suivre les étapes suivantes :

"] comfortlorafotaadeunis - Bloc-notes
Fichier Edition Format Affichage Aide
ggi::iggggggis? RE+ » SessionsiDs RE+ » SessionsiDs .a \
sossmonis : : :
00185200000204F1 _» _> Ha"d e u n !S product P
00185200000204F2 = comfortlorafotaadeunis 5 comfortlorafotaadeunis ' pairing key
0018820000020500
8018520000020501 Conding.. °
Lister les IDs des pro- Créer et sauvegarder Déplacer ce fichier Ouvrir application Cliquer sur «Change
duits a mettre a jour un fichier .txt avec liste dans le fichier source KARE+ Manager product pairing key»
des IDs des produits «Configs» de I'applica-
concernés™ tion KARE+ Manager

Documents\Adeunis\KARE+ manager\Configs

@ Product selection
e N, Import lst of products to update (ixt fle containing secuty N
O product IDs) [
— | o cormen - - - - : -
o ]
« SUBMIT * svemr
Sélectionner le fichier Cliquer sur le rond vert Cliquer sur «Submit» Entrer la nouvelle clé  Sélectionner la typologie
correspond aux produits  pour importer la liste souhaitée (32 caractéres et le réseau des cap-
a mettre a jour dans des produits concernés hexadécimaux) teurs a mettre a jour
cette session
T Pe— ATTENTION
e Newkey COMF... Avant d'exécuter la session de
- i ComronT LoRA mise a jour de_la clé vérifier que
> e A q—» —> paiing ey APP —> | la clé fournie par adeunis
F h) a bien été renseignée dans le
newkey_comfort_comfort
=D D . . dongle USB
Cliquer sur la fleche Donner a minima un La session apparait dans
pour continuer nom a la session et cli- la liste des sessions

quer sur «Save session»

* ATTENTION : une fois la clé d'appairage modifiée dans les produits, ceux-ci ne répondront plus a la clé initiale. Il est donc important de bien

sauvegarder cette clé et de mettre a jour vos dongles USB avec cette nouvelle clé.
En cas de la perte de la clé utilisée, merci de contacter notre service support pour un renvoi des produits a adeunis.

**un ID par ligne, un fichier par modéle de produit et par réseau (LoRaWAN ou sigfox)
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3. EXECUTER UNE SESSION DE MISE A JOUR

3.1. LANCER L'EXECUTION
.
> ° ComfortLoRa
° ° NewfirmComfLo °
Launch an update ComfortloRa NewfirmComfLo 8=
@ adeunis Crolle @aceunsColles |l B Gneimwewontoton  mcousortion A own Confirm wake-up?
operation
+ - +Eq» o -
CoroRT oRA COMFORT LORA fimware & _—
a prameters PP

Cliquer sur «Launch an
update operation»

Cliquer sur la session
a utiliser pour la mise
ajour

Vérifier que les produits
listés sont ceux concer-
nés par cette mise a jour

[

adeunis

= COMFORT LORA

Se déplacer pour
«atteindre» plus de
produits

© Extimated time: about 20 2

D0 notplug-out the dongle:

Interrupt

Mise a jour des produits
en cours (temps dépen-
dant du contenu)

Products update

Products update is cc

mplete

Cliquer sur «OK»
lorsque la mise a jour
est effectuée™**

Rendormir les produits vus
en cliquant sur «zZz» en
bas a gauche

adeunis
0ciole

~comrorions  @rimwae. PP V200

Envoyer la mise a jour aux
produits vus en cliquant sur
|a fleche en bas a droite

Cliquer sur I'icone
«ondes radio» en bas a
droite de la page

adeunis
@ crolles.

 crlles = COMFORT LORA €

Scan des produits en
cours (= 2 min)

Good

Good

Prendre connaissance
du résultat de la mise
ajour

Valider la session
(méme si incompléte)
en cliquant sur «/»

* Lors de la mise a jour les produits ne font plus de mesures ou n'émettent plus de données.
** Bien penser a renseigner la clé d'apparairage correspondant aux produits dans le dongle USB avant I'exécution de la session
*** | orsque la mise a jour est terminée les produits mis a jour redémarrent et renvoient leur trames de démarrage.

Valider le réveil des pro-
duits pour la mise a jour
en cliquant sur «ok»*

Check and configure

@ Estimated time: almost done

Cancel

Vérifier que le dongle
USB est branché a votre
PC ou Smartphone**
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3.2

COMFORT LORA oM
parameters APP

comfortlo

RELANCER L'EXECUTION D'UNE SESSION INCOMPLETE

No signal

No signal

Cliquer sur la session

incompléte atteints par la mise a ment pour se rapprocher a droite de la page session» pour relancer
jour précédente de ces produits la mise a jour
-
Products update Products update adeunis
O Colles
[ Confirm wake-up? B 7
- - # SR g
Products update is complete @ Estimated time: about 2 min Processing to device scan — —
A Do not plug-out the dongle @ Estimated time: about 2 min
r oo o <=
Good ~

Cliquer sur «OK»
lorsque la mise a jour
est effectuée

Liste des produits non

Mise a jour des produits
en cours (temps dépen-
dant du contenu)

Se déplacer physique-

Cliquer sur «...» en bas

Cliquer sur «Resume

Envoyer la mise a jour
aux produits vus en
cliquant sur la fleche

Scan des produits en
cours (= 2 min)

Confirmer le réveil
des produits
en cliquant sur «ok»

Recommencer si session
toujours incompléte

-

Valider la session
(méme si incompléte)
en cliquant sur «/»

Prendre connaissance
du résultat de la mise
a jour

4. RENSEIGNER OU CHANGER LA CLE D'APPAIRAGE DANS LE DONGLE USB

NOTE : La clé d'appairage dans le dongle n'est jamais visible a travers |'application, méme aprés sauvegarde, et est donc remplacée par des

Zéros «0».
. —

Navigation
PIN code required
e P o et o b gt s et
5 Security -
oy i) o e o il Gt
A ome = | -
) [Comomo0000000000aEE00000000 |
Connection o @ Perform update

N Change dongle pairing key (O} REFRESH  « SAVE

K Prepare update

&> Perform update

\e Change dongle pairing ke

Coller la clé sécurisée
fournie par adeunis avec
vos produits

Entrer le code PIN Cliquer sur «Save»
du dongle fourni par

adeunis

Cliquer sur «Change
dongle pairing key»

Brancher le dongle et
cliquer sur
«Connection»

Important : Modifier la clé d’appairage du dongle ne modifie pas la clé dans les produits.
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5. VISUALISER LE OU LES RAPPORTS D'UNE SESSION

P— -— .
ComfortLoH
.9 Connection o o
) @ Parame i DETEE
B Prepare update ComfortLoRa Newfi
0 e e o

@ Perform update —> - —> Reports —>>
'COMFORT LORA COMFOR]

parameters APP

\ Change dongle pairing key

newfirm|

Goo

Cliquer sur «Perform Cliquer sur la session Cliquer sur I'onglet Cliquer sur le rapport de la
update» concernée «Reports» session pour |'afficher direc-
tement dans |'application

6. PARTAGER UNE SESSION OU UN RAPPORT

Il est possible de créer une session et de la partager a un collaborateur, afin que celui-ci I'exécute sur un autre support.
Il est également possible de transmettre le rapport d'une session a un collaborateur.

Pour cela, suivre les indications suivantes :
1. Créer la session comme expliqué dans les paragraphes précédents
2. Aller dans les documents de votre ordinateur
3. Cliquer sur «Adeunis» > «Kare+ Manager» > «Sessions»
4., Sélectionner le fichier a transférer correspondant a votre besoin

7. TRAITER LES ERREURS LORS DE L'EXECUTION

Des erreurs peuvent apparaitre lors de la session de mise a jour (liste ci-dessous). Si une erreur survient, la raison est que le produit se trouve en
limite de portée radio. Pour remédier a cela, se rapprocher physiquement du produit concerné et relancer la session.

Liste des erreurs :

e |Internal error
No package detected
Invalid size
Bad signature
Bad CRC
Invalid start address
Invalid target ID
Invalid type
Decryption error
Write error
Unknow error

8. MODIFIER LE CODE PIN DU DONGLE

A des fins de sécurité, il vous est conseillé de modifier le code PIN de votre dongle. Pour ce faire, il est nécessaire d'utiliser des commandes AT et
de suivre les étapes suivantes :

Ouvrir un logiciel de commande AT

Connecter le dongle USB a votre ordinateur

Ouvrir le port com USB (ne pas envoyer +++ car le dongle est déja en mode commande)
Envoyer «ATPIN 0000» (0000 représentant le code PIN fourni par adeunis)

Le dongle doit répondre «0»

Envoyer «ATS304=1234» (1234 représentant le nouveau code PIN choisi)

Le dongle doit répondre «0»

Envoyer «AT&W»

Le dongle doit répondre «0»

ATTENTION : une fois le code PIN modifié, il n'est donc plus connu par adeunis et ne peut pas étre récupéré par commande. Il est donc néces-
saire de connaitre et de conserver le nouveau code PIN afin de ne pas rendre le dongle inutilisable.
Si toutefois cela devait arriver, merci de contacter notre service support.
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